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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由合肥市公安局提出。 

本文件由安徽省公安厅归口。 

本文件起草单位：合肥市公安局、安徽省公安厅治安警察总队、安徽省公安厅科技信息化处、合肥

市卫生健康委员会、上海天跃科技股份有限公司、安徽省安全技术防范行业协会、四创电子股份有限公

司、讯飞智元信息科技有限公司、安徽电信规划设计有限责任公司、合肥市伟丰电子有限责任公司、中

星微技术股份有限公司、安徽金蓓检测认证股份有限公司、中国科学技术大学附属第一医院（安徽省立

医院）、安徽医科大学第一附属医院、合肥市第一人民医院、合肥保安智能科技有限公司、安徽康姆电

子科技有限公司、安徽创和建筑集团有限公司、安徽中恺保安服务有限公司。 

本文件主要起草人：舒萍、童映升、史哲桢、徐丹丹、苏增亮、杨柳、彭华、杜勇、胡健、王瑞、

陶东、金成城、梁昌岭、孙欣、马志强、李琳、王树林、岳勇、田峰、金炜、陈孝谋、孙方德、钱捷、

方菲、徐道广、任义康、梁楠、张佳佳。 
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医院智慧安防建设指南 

1 范围 

本文件规定了医院智慧安防系统建设的总则、系统构成、系统建设和系统安全。 

本文件适用于医院的智慧安防系统建设。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 22239  信息安全技术 网络安全等级保护基本要求 

GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求 

GB/T 31458  医院安全技术防范系统要求 

GB/T 32581—2016  入侵和紧急报警系统技术要求 

GB 35114  公共安全视频监控联网信息安全技术要求 

GB/T 37078—2018  出入口控制系统技术要求 

GB 37300  公共安全重点区域视频图像信息采集规范 

GB 50348—2018  安全防范工程技术标准 

GB 55029  安全防范工程通用规范 

GA/T 1400  公安视频图像信息应用系统（所有部分） 

YD/T 1171—2015  IP网络技术要求网络性能参数与指标 

3 术语和定义、缩略语 

3.1 术语和定义 

GB 50348—2018 界定的以及下列术语和定义适用于本文件。 

3.1.1  

智慧安防系统  intelligent security system 

以安全为目的，应用大数据、云计算、物联网等新一代信息技术，利用各类数据资源辅助科学决策，

提升风险感知、延迟和处置能力，实现预防、延迟、阻止入侵、盗窃、抢劫、破坏、爆炸、暴力袭击等

事件发生的电子防护系统。 

3.2 缩略语 

下列缩略语适用于本文件。 

QoS：服务质量（Quality of Service） 

SMART：自我监测分析与报告技术（Self-Monitoring, Analysis and Reporting Technology） 

4 总则 
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4.1 应坚持“统筹协调、创新引领、安全可靠”的基本原则。 

4.2 应具备多院区、多层级、多部门数据共享、业务协同的系统支撑能力。 

4.3 应满足基于安防数据实现风险预警、辅助决策和应急处置的安全防范管理要求。 

4.4 应符合 GB 55029、GB 50348、GB 37300 和 GB/T 31458 的相关规定。 

5 系统构成 

5.1 医院智慧安防系统由智慧安防管理平台（以下简称管理平台）和各子系统构成。子系统包括但不

限于： 

—— 入侵和紧急报警； 

—— 视频监控； 

—— 出入口控制； 

—— 停车场（库）安全管理； 

—— 防爆安全检查； 

—— 电子标签； 

—— 语音识别； 

—— 监控中心动力环境监测。 

5.2 各子系统应提供联网所要求的硬件接口和软件通讯协议等，与管理平台实现信息传输、交换、控

制。 

6 系统建设 

6.1 入侵和紧急报警子系统 

6.1.1 应具备记录功能，内容包括但不限于： 

—— 报警人员； 

—— 报警位置； 

—— 报警时间； 

—— 报警类型。 

6.1.2 应具备识别翻越、穿越、挖凿等行为的周界报警功能。 

6.2 视频监控子系统 

6.2.1 应支持在单一画面上同时抓拍、识别多个人脸，抓拍、识别数量可在 2 个至 30 个或以上的范

围设置。 

6.2.2 应支持通过人脸特征数据，判断目标对象的性别、年龄段、是否戴口罩、是否戴眼镜等。 

6.2.3 应支持以下视频实时智能分析功能，包括但不限于： 

—— 入侵检测； 

—— 绊线检测； 

—— 人员聚集检测； 

—— 人员离岗检测； 

—— 物品搬移检测； 

—— 遗留物检测； 

—— 人数统计； 
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—— 密度检测。 

6.2.4 宜采用不可逆方式从人脸样本中提取生物特征数据。 

6.2.5 宜支持识别跌倒、扭打、烟雾、明火、吸烟等异常现象。 

6.3 出入口控制子系统 

6.3.1 应具备复合识别功能，并至少支持以下 1 种人体生物特征识别功能： 

—— 人脸； 

—— 指纹； 

—— 掌纹； 

—— 指静脉； 

—— 掌静脉； 

—— 虹膜； 

—— 声纹。 

6.3.2 重要场所出入口的人体生物特征识读装置应具备活体检测功能。 

6.4 停车场（库）安全管理子系统 

6.4.1 应支持识别通行车辆的类型、颜色、号牌等特征。 

6.4.2 应具备车辆通行权限设置、异常报警和道闸联动功能。 

6.4.3 应具备停车引导和寻车功能。 

6.5 防爆安全检查子系统 

6.5.1 应具备实时显示、记录和报警功能。 

6.5.2 宜支持非接触式扫描，并生成图像。 

6.6 电子标签子系统 

6.6.1 应具备对标识物进行信息采集和信息远程维护功能。 

6.6.2 应具备对标识物信息进行识别、跟踪和异常状态实时告警功能。 

6.7 语音识别子系统 

6.7.1 应具备关键词识别功能。 

6.7.2 应具备语音转文字功能。 

6.7.3 应具备关键字检索功能。 

6.8 监控中心动力环境监测子系统 

6.8.1 应支持对监控中心的市电供电、UPS设备和蓄电池状态进行实时监测。监测数据包括但不限于： 

—— 市电供电：电压、电流、功率因数； 

—— UPS设备：电压、电流、频率、负载率； 

—— 蓄电池：剩余电量、电池温度。 

6.8.2 应支持对监控中心的温湿度、漏水情况、电缆温度进行实时监测。 

6.8.3 当监测数据阈值超出限值时，应实时告警。 

6.9 管理平台 

6.9.1 配置管理 
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6.9.1.1 应支持对防护对象、各子系统和设备的名称、位置、属性/类型、管理要求等参数进行管理任

务和处置预案配置。 

6.9.1.2 配置管理任务，应包括但不限于： 

—— 任务名称； 

—— 任务执行要求； 

—— 任务执行人。 

6.9.1.3 配置处置预案，应包括但不限于： 

—— 告警信号/事件信息； 

—— 视频联动； 

—— 电子地图联动； 

—— 人员分工； 

—— 处置流程； 

—— 保障措施。 

6.9.2 运行管理 

6.9.2.1 应支持在规定时间自动发送管理任务至相应的任务执行人，并记录任务执行过程。 

6.9.2.2 应支持同时接收和处理各子系统的系统状态、告警信号/事件信息，并根据设定的规则，自动

判别警情的类型、级别。 

6.9.2.3 应支持警情发生后自动发送处置预案规定的处置流程、保障措施至相应的任务执行人。 

6.9.2.4 应支持按照处置预案自动切换监控图像和数据可视化展示。出现异常情况时，支持手动控制。 

6.9.2.5 应支持对警情处置过程进行全程记录，对处置记录进行检索、回放。 

6.9.2.6 应具备按照处置预案自动执行视频巡查功能，对巡查过程进行全程记录，对巡查结果进行检

索、回放。 

6.9.2.7 应具备管理任务执行情况、告警信号/事件信息统计和态势分析功能。 

6.9.2.8 应具备安防监控中心值守排班功能。 

6.9.2.9 宜支持实时追踪和刻画人员和车辆轨迹，并建立档案。 

6.9.3 数据共享 

6.9.3.1 应支持向公安机关和相关管理部门推送信息。 

6.9.3.2 宜支持与医院信息管理系统、火灾报警系统和信息导引系统共享数据。 

6.9.4 运维管理 

6.9.4.1 应支持自动监测各子系统设备在线与离线状态、故障状态。 

6.9.4.2 应支持自动检测视频质量、录像数据丢失和录像天数不足。 

6.9.4.3 应具备自动校时功能。 

6.9.4.4 检测到故障时，应支持自主生成和派发报修工单，并跟踪处置过程。 

6.9.4.5 应支持自主生成设备运行分析报告和运维质量报告。 

6.9.4.6 宜支持监测设备硬盘 SMART信息。 

6.9.5 数据可视化 

6.9.5.1 应支持对告警信号/事件信息的数据进行总结、归纳及趋势分析并形成可视化展示，内容包括

但不限于： 

—— 发生时间； 
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—— 发生地点； 

—— 等级； 

—— 数量； 

—— 处置时长； 

—— 处置结果； 

—— 处置率； 

—— 处置及时率； 

—— 分布态势。 

6.9.5.2 应支持系统对运维数据进行总结、归纳及趋势分析并形成可视化展示，内容包括但不限于： 

—— 故障发生时间； 

—— 故障地点； 

—— 设备类型； 

—— 设备品牌； 

—— 维保单位； 

—— 故障数量； 

—— 维修时长； 

—— 故障类型分布； 

—— 故障发生趋势。 

6.9.5.3 应支持图表方式展示。 

6.9.6 移动应用 

6.9.6.1 应支持在移动端处置告警信号/事件信息和维修工单,包括但不限于： 

—— 接收推送信息； 

—— 上报处置结果； 

—— 查询处置记录。 

6.9.6.2 应支持通过移动端进行事件上报，内容包括现场视音频、事件描述和位置等。 

6.9.6.3 应支持通过移动端实施预案演练和安保巡更，并记录过程。 

7 系统安全 

7.1 应具备容错机制和可扩展能力。 

7.2 应具备数据传输加密功能。 

7.3 应具备数据脱敏和防篡改功能。 

7.4 入侵和紧急报警系统的安全等级应不低于 GB/T 32581—2016 中规定的 2 级要求。 

7.5 视频监控系统联网信息安全要求应符合 GB 35114 的相关规定。 

7.6 出入口控制系统的安全等级应不低于 GB/T 37078—2018 中规定的 2 级要求。 

7.7 系统网络性能应符合 YD/T 1171—2015 中网络 QoS 类别 1 的相关规定。 

7.8 智慧安防管理平台联网接口应符合 GB/T 28181 的相关规定，向公安机关推送视频图像数据应符

合 GA/T 1400 的相关规定。 

7.9 网络安全等级保护应符合 GB/T 22239 的相关规定。 
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